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Cosa sapere

Il 25 maggio 2016, dopo anni di trattative, & entrato fi-
nalmente in vigore iI Nuovo Regolamento Europeo
sulla Protezione dei Dati n. 2016/679 ("GDPR").

Il GDPR sostituisce la Direttiva 95/46/EC che disciplina il
trattamento dei dati e, in larga misura, la normativa na-
zionale in tema di protezione dati, che ha implementato la
direttiva introducendo un nuovo complesso di regole
applicabili a tutti gli Stati Membri.

Si tratta di un cambiamento rivoluzionario che impatta in
modo significativo su tutte le organizzazioni che trattano
dati e ogni aspetto delle relazioni tra le organizzazioni e il
pubblico.

Il GDPR introduce massivi cambiamenti alle leggi nazionali,
permettendo ai cittadini di avere un miglior controllo sui
propri dati personali e semplificando il complesso di regole
applicabili al business nel Digital Single Market.



Il nuovo Regolamento Europeo sulla Protezione dei dati

I GDPR ¢ entrato in vigore il 25 maggio 2016 e & esecuti-
vo dal 25 maggio 2018. Di conseguenza, tutti i titolari e i
responsabili del trattamento (come ad esempio, le societa
e gli enti pubblici) devono necessariamente prepararsi a
questi cambiamenti per non subire gravi sanzioni, nonché
un pesante impatto sul proprio brand e sulla propria im-
magine.

E' quindi arrivato il momento di portare la Vostra Data
Protection in linea con il Digital Single Market e di trarre
vantaggio dalle opportunita che questo offre.

Cosa € cambiato?

| maggiori cambiamenti introdotti dal GDPR sono indicati
di sequito:

> Incremento del campo di applicazione —
One - stop — shop

Il GDPR si applica a ogni trattamento di dati di persone
fisiche, posto in essere da titolari o responsabili del trat-
tamento locati in EU. O anche fuori dall’'EU, quando of-
frono beni e servizi (anche gratis) nell’'Unione Europea o
effettuino attivita di monitoraggio del comportamento
degli interessati (cd. targeting, profilazione). L'autorita di
vigilanza dello stato in cui & presente la sede legale princi-
pale del titolare o del responsabile del trattamento coor-
dinera tutto il trattamento. Tale meccanismo ha lo scopo
di aiutare le imprese e di agevolare il trasferimento tran-
sfrontaliero dei dati.

> Nuovi diritti degli interessati del trattamen-
1o

Il GDPR prevede un ampio ventaglio di nuovi diritti degli
interessati del trattamento, come il diritto alla portabilita
dei dati (cioé il diritto di migrare i dati personali da un
service provider a un altro), il diritto ad essere dimenticati
(cioé di cancellare i dati personali quando essi non siano
piu necessari) e il diritto di opporsi al trattamento, spe-
cialmente nel caso di trattamento automatizzato.

> Informativa aggiornata

Il GDPR stabilisce che i titolari del trattamento trattino i
dati solo dopo aver fornito agli interessati del trattamento
un’idonea informativa. Questa informativa deve includere
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nuovi elementi (come ad es. i riferimenti del DPO, le ope-
razioni di trasferimento dati, il tempo di conservazione,
I'obbligatorieta 0 meno del conferimento dei dati).

> Responsabilita

| titolari del trattamento sono direttamente responsabili
per ogni violazione di queste norme. Per questo, devono
essere in grado dimostrare di adempiere al GDPR, adot-
tando idonee misure di sicurezza tecniche e organizzative
(come ad es. adottando un sistema di privacy by design,
valutando i rischi - “privacy assessment”, tenendo i registri
del trattamento, certificandosi, nominando i privacy offi-
cer e/0 i responsabili).

> Valutazione di impatto della protezione dei
dati

| titolari del trattamento dovranno effettuare un’Analisi
dell'lmpatto della Protezione dei dati nel caso in cui il
trattamento posto in essere possa aumentare il rischio per
i diritti dell'individuo, specialmente nel caso di trattamento
automatizzato (come la profilazione), trattamento su vasta
scala di speciali categorie di dati (es. dati sensibili, dati
sanitari e genetici, dati giudiziari, dati biometrici) e siste-
matico monitoraggio su larga scale di luoghi ad accesso
pubblico.

> Privacy by design e by default

Mediante I'adozione di adeguate misure tecniche e orga-
nizzative (es. pseudoanonimizzazione, cifratura), i titolari
del trattamento devono garantire che ogni sistema sia
disegnato sin dall'inizio in modo da assicurare la privacy
dell'individuo e che, di default, i dati siano raccolti e trat-
tati solo quando necessario (minimizzazione dei dati).

> | Responsabili del Trattamento

| titolari del trattamento devono nominare i responsabili
ogni volta che esternalizzano a terzi operazioni di tratta-
mento. In questo caso, sara richiesto un accordo col re-
sponsabile piu dettagliato, che dovra essere sottoscritto
tra titolari e responsabili. Inoltre, i responsabili dovranno
adottare misure di sicurezza, notificare le violazioni dei
dati tenere registri di tutte le attivita, nominare i sub-
responsabili e saranno responsabili in caso di negligente
compliance.
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> |l Privacy Officer

| titolari o responsabili del trattamento dei dati dovranno
nominare un Privacy Officer se il trattamento e posto in
essere da un’autorita o un ente pubblico; o quando le
attivita principali consistono nel monitoraggio regolare e
sistematico su larga scala di soggetti interessati al tratta-
mento (es. mediante targeting o profilazione online), o nel
trattamento di dati sensibili (es. sanitari, vita sessuale,
razza, opinioni religiose o politiche, dati biometrici, dati
genetici). Il Privacy Officer: (i) deve avere profonda compe-
tenza legale, conoscenza della privacy ed esperienza; (ii)
pud essere dipendente o consulente; (iii) non pud agire in
conflitto di interessi.

> Notifica della violazione dei dati

In caso di violazione dei dati personali (“data breach”), ad
es. da parte di un hacker o in caso di perdita dei dati, il
titolare del trattamento & tenuto a informare I'autorita
nazionale di vigilanza senza ritardo e quando & possibile
entro 72 ore da quando é stata commessa la violazione.

> Trasferimento di dati

Il GDPR aggiunge nuove regole atte a semplificare il tra-
sferimento di dati, come il meccanismo certificatorio e il
codice di condotta.

> Sanzioni amministrative piu alte

Il Regolamento aumenta le sanzioni amministrative, che
ora possono raggiungere il 4% del fatturato annuo globa-
le. Cid pud avvenire, ad esempio, in caso di inadempimen-
to all'obbligo di ottenere un adeguato consenso, di rico-
noscere i diritti dell’interessato al trattamento, di adempie-
re alle norme sul trasferimento di dati e di trattamento
scorretto di dati sensibili. Pertanto, in futuro milioni di
societa ed enti potranno essere sanzionate per la violazio-
ne dei dati personali.

Cosa fare ora?

Considerato l'impatto del GDPR su ogni attivita, tutti i
titolari e responsabili del trattamento dovranno fare in
modo di rendere la propria organizzazione compliant con
il GDPR prima possibile. Come?
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Con l'aiuto di avvocati esperti in Data Protection e Privacy
Officer certificati secondo lo standard internazionale
ISO/IEC 17024:2008, si dovra:

stabilire se si & compliant con il GDPR (e con la legge
italiana), impostando i sistemi secondo i principi di pri-
vacy by design e by default;

includere I’Analisi sull'lmpatto della Protezione dei dati
nelle procedure e nelle policy della vostra organizza-
zione e formare adeguatamente lo staff;

implementare le procedure per |'esercizio dei diritti
delle persone interessate del trattamento;

ripensare e reimpostare i trattamenti, in particolare
quelli pit rischiosi di marketing, profiling, e-commerce,
targeting, CRM, social media FB Instagram, notifica-
zione, geolocalizzazione, prior check, sorveglianza,
cookies, trasferimento dati estero, apps, health e smart
devices; compliance, audit, risk assessment e-health,
health, telemedicina;

aggiornare la informativa privacy, i moduli di acquisi-
zione del consenso e le nomine;

implementare misure di sicurezza come la pseudoano-
nimizzazione e la cifratura;

proteggere i dati dall'inizio di ogni trattamento e con-
servare registri delle attivita di trattamento;

nominare un Privacy Officer;

implementare procedure per notificare alla autorita
competente i data breach ;

stabilire e rivedere la strategia di trasferimento di dati
transfrontaliero in linea con il GDPR;

redigere e implementare appropriate policy, processi e
strumenti per assicurare e incrementare la compliance
con il GDPR.

Insomma, ripensare integralmente la propria Privacy.

Tutte attivita in cui il nostro studio potra agilmente aiutar-
vi, anche gestendo le relazioni con I'Autorita e in sede
giudiziale e stragiudiziale, al fine di valorizzare i vostri dati,
i vostri asset e la riservatezza dei dati vostri e dei vostri
clienti: in altre parola, la Vostra immagine e il vostro
brand.
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Nella speranza che questo report sia stato d'aiuto, non
esitate a contattarci se avete commenti o richieste di assis-
tenza o chiarimenti.

In attesa di sentirVi, porgo i saluti migliori.

Avv. Nadia Martini

Contatto per ulteriori informazioni

Nadia Martini
Awvocato
Head of Data Protection - Certified Privacy Officer

Tel.: +39 02 63 28 841
Mob.: + 39 334 68 60 794
E-Mail: nadia.martini@roedl.it
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